Simplifiez la gouvernance des droits d'acceés,
sans compromis sur votre productivité
tout en améliorant votre conformité !

La gouvernance des identités et des accés (IAG) permet de mettre
en ceuvre des politiques de sécurité dont le but est de contréler
les droits accordés aux collaborateurs et prestataires et d’en
garantir la légitimité. Lutilisateur ne doit accéder qu'aux
ressources du systéeme d'information qui sont nécessaires a son
besoin métier et selon les droits associés a sa fonction.

WALLIX IAG permet ainsi de cartographier les droits d'acces et de
les contréler au quotidien au plus prés des mouvements de vos
collaborateurs. Vous gagnez du temps avec un pilotage performant
des droits de vos équipes métiers, avec une vision collaborative et
une exécution « automatisée » des campagnes de revue.

Avec WALLIX IAG, il n'a jamais été aussi simple et rapide de
reprendre le contréle sur vos droits d'acces !

MODELISATION

e Consolidation des données (Directories, Cloud, Files
system, applications...) via notre ETL,

* Conception du modéle d'attribution des accés et des
droits, adapté aux spécificités du systeéme d'information

et a vos besoins.

MODELISATION

ANALYSE
® Vue centraliséee a travers une interface web de I'en-

semble des droits d'acceés, sur la globalité du systéme
d'information,

G ¢ Recherche rapide.
CONFORMITE
® Détection des anomalies vis-a-vis de votre politique
de sécurité du systeme d'information,
o |dentification des combinaisons toxiques,

* Audit des comptes techniques,

o Indicateurs et tableaux de bord personnaisés.

REVUES

® Revues de droits et du suivi des mutations.

© Configuration avancée des campagnes (durée,
périodicité, ressources visées et populations ciblées,
administrateurs et approbateurs de la campagne, etc.),

* Workflow de remédiation
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Caractéristiques
fonctionnelles

Analyse opérationnelle
de la conformité a la PSSI

Vous obtenez vos premiéres
analyses, un tableau de bord de
conformité globale et des rapports

sur-mesure rapides a construire.

Cartographie des droits
d’accés au systeme
d'information

Vous répondez rapidement

a la question

« Qui a le droit a quoi »

sur votre S|, et utilisez les rapports
natifs WALLIX IAG destinés a I'audit
et aux controles des habilitations,
des revues de droits et du

suivi des mutations.

Gestion des campagnes
de revue des droits

Vous bénéficiez d'une gestion de
la recertification efficiente gréace a
une interface web et des envois
d'alertes automatisés.

Surveillance des arrivées /

mobilités & départs

Vous réduisez le risque en
réalisant une recertification des
droits des collaborateurs au plus

prés de leur mobilité.

Gestion des demandes
de suppression (remédiation)

Initialisation des workflows de
demandes, possibilité de

communiquer avec votre [TSM



Fonctionnalités

Identifier les acces Gérer le cycle de vie

* Une vue centralisée sur lesaccés ~ ®  Lassurance que les habilitations
au systéme d'information interne sont cohérentes et validées par
et aux applications sans les process de gestion et les

contrainte d’hétérogénéités des responsables « métier »
données, sur site ou dans le cloud o 4
® La vérification de I'adéquation

. . des droits accordés selon les
e Une vision compléte des

e roles métiers des collaborateurs
habilitations des collaborateurs

interne et externe et des prestataires

. . n contrdl &s en contin
e Une cartographie exhaustive Un contréle des acces en continu,

e s lors des arrivées, des mobilités et
des comptes a privileges '

des départs

Mattriser le risque Faciliter les audit et

prouver la conformité
e Une détection des comptes
orphelins ou avec des droits e |‘auditabilité des comptes a

sur-attribués privilges

e |'application du principe de e Des reportings adaptés aux

séparation des taches (SoD) auditeurs et commissaires aux

. o o comptes
e |'identification des combinaisons

toxiques de droits e Une aide 3 la conformité aux

réglementations en vigueur (ISO

* Lamise en ceuvre d'un plan 27001, SOX, LSF, Bale IIl, NIS2,
correctif en s'appuyant sur des PCI DSS, Solvabilité Il, DORA..)
solutions tierces - WALLIX PAM,

ITSM, IAM...

A propos de WALLIX

WALLIX est le spécialiste européen de la sécurisation des accés et des identités, leader mondial
du Privileged Access Management. Les technologies WALLIX permettent aux entreprises de
répondre aux enjeux de protection des réseaux et de sécurité des identités et des acces. Elles
permettent la détection, favorisent la résilience aux cyberattaques, protégent les actifs
numériques des organisations et assurent la continuité d'activité des Sl, dans le cloud et dans
les réseaux industriels. La solution WALLIX IAG est venue naturellement renforcer I'offre
existante a la suite de l'acquisition de la société Kleverware. L'ensemble des solutions WALLIX

permettent également la mise en conformité réglementaire.

www.wallix.com

Bénéfices

EFFICACITE
OPERATIONNELLE

Un gain de temps pour les
réviseurs et les auditeurs
Des indicateurs et des suivis
partagés, des prises de
décisions accélérées

Une évolution native avec
WALLIX PAM

SECURITE AUGMENTEE

Une détection des risques en
amont, respect des politiques
de sécurité de I'entreprise
Des plans de remédiations et
une amélioration continue
Une stratégie Cloud
sécurisée en détectant les
permissions excessives

@

TRANSFORMATION
DIGITALE MAITRISEE

Linnovation devient plus
fluide, en partageant
I'information et les données
tout en contrélant les droits
d'acces

Vous développez en toute
sécurité de nouveaux usages
numériques

Vous restez concentré sur vos
enjeux métiers

W<CLLIX

CYBERSECURITY SIMPLIFIED




