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Anti-Spear Phishing

Protection contre le spear phishing
et les attaques BEC basée sur une |A

POURQUOI - L'absence d’URL, de piéces jointes et

Les attaques de type BEC ont co(ité 26 mil- dimages rend tres difficile la détection des emails de

liards de dollars aux entreprises entre juin spear phishing.

2016 et juin 2019. Ces pertes ont augmenté SOLUTION - La technologie anti spear phishing brevetée

de 100 % ¢ I'échelle mondiale entre mai de Vade s‘appuie sur 'apprentissage automatique, et no-

2018 et juillet 2019. tamment sur le traitement du langage naturel et la dé-
tection des anomallies, pour identifier les signes discrets

Source: EBIIC3 |-091019-PSA et schémas typiques du spear phishing qui échappent

aux filtres de messagerie classiques.

Protection contre le spear phishing,
une technique d’attaque par email hautement ciblée

Les modeéles d'apprentissage automatique de Vade exploitent les données sur les menaces issues
de plus de 1 milliard de boites aux lettres protégées et sont régulierement affinés pour détecter les
nouvelles attaques de spear phishing. A mesure que de nouvelles attaques sont repérées et étu-
diées, les modeles de I'lA sont revus et le moteur mis & jour.

Analyse comportementale — Analyse le contexte et le contenu des emails en reconnaissant les schémas
typiques des emails de spear phishing, comme les demandes de transactions financiéres.

Détection d’anomalies — Crée un profil anonyme qui définit les habitudes de communication normales des
employés. Ce profil permet de repérer les anomalies au sein des emails de 'organisation et reconnait des
techniques avancées d’usurpation, comme ['utilisation de domaines voisins et l'usurpation du nom affiché.

Traitement du langage naturel * — Les classifieurs SVM (Support Vector Machine) et DNN (Deep Neural
Network) repérent les choix grammaticaux et stylistiques les plus subtils, tels que des mots et phrases clés,
ainsi que le sentiment d'urgence quiinstillent les hackers dans la plupart des objets et corps des emails de
spear phishing.

Banniére d’avertissement de spear phishing — En cas de détection d’anomalies ou d'activités suspectes,
une banniere d'avertissement entierement personnalisable est affichée. Elle alerte l'utilisateur d'un danger
potentiel, sans bloquer 'email. Le flux de messagerie n'est ainsi pas interrompu.
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Auto and One-Click Remediation* — Supprime automatiquement les menaces envoyées par email des
boites de réception des utilisateurs. Les administrateurs peuvent également neutraliser les menaces direc-
tement dans les boites, en un clic.

*Disponible dans Vade for M365



https://www.ic3.gov/Media/Y2019/PSA190910

Protégez vos utilisateurs des formes les plus coliteuses
de business email compromise

@ Demande de virement - Ce type d'attaque de spear phishing, dans laquelle le hacker se fait
généralement passer pour un cadre supérieur de I'entreprise, comme un directeur financier,
est la plus colteuse. Les cybercriminels placent les utilisateurs sous une pression extréme en
leur expliquant que le temps est compté pour les inciter & autoriser le transfert de grosses
sommes d'argent.

@ Scams aux cartes cadeaux — Moins colteux, mais plus facile & dissimuler en raison de la mul-
tiplication de petits montants, ce type d'attaque consiste & faire acheter plusieurs cartes co-
deaux aux utilisateurs, pour des valeurs unitaires généralement comprises entre 250 et 500 $.

@ Attaques au dépot direct — Dans ce type d’attaque, le hacker se fait passer pour un employé et
incite un membre des ressources humaines & modifier « son » compte bancaire pour le paie-
ment de son salaire.

S
June 13, 2019 at 7:54:00 AM EDT
Purchase ..

Morning Brian,

I'm having a busy morning and | need your help to execute an important purchase. I'm planning a special surprise for some of the staff with
gifts, and your confidentiality would be highly appreciated.

Please email me back when you get this.

From: | < son 2| o

Thanks Date: Mon, Jan 28, 2019 at 1:30 PM
Best Regards, Subject: Direct deposit info
S— To: <
(I
I

Hi Jon,

Sent from my iPad, a Sprint Wireless 4G LTE.

This g any wra 1need tochange my direct deposit info on file before the next payroll is processed.

law. If you are not the intended recipient, you should delete this message. Any disclosure, ( i 2
taking of any action based on it, is strictly prohibited. Can you gEt it done for me on your end?.

Regards,

Les technologies anti-spear phishing de Vade sont intégrées a tous ses produits:

« Produit native pour Microsoft 365, basée sur I’API Microsoft

« Produit Cloud pour Exchange, Google Workspace etc.

* Filtre de contenus SDK
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