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FICHE PRODUIT  

Les petites entreprises sont des cibles privilégiées pour les cybercriminels, 
subissant ainsi des détournements de données qui s'appuient sur le spam, les 
malware, le phishing et les attaques ciblées évoluées. Ces dernières, conçues sur 
mesure, sont capables de contourner les lignes de défense classiques. Pourquoi 
les petites entreprises sont-elles ciblées ? Elles ont tendance à être moins 
protégées et peuvent servir de passerelle vers des organisations plus grandes.

Vous le savez sans doute : il devient impératif de disposer d'une solution de 
sécurité robuste pour protéger vos collaborateurs, vos ordinateurs et les 
dispositifs mobiles contre les cybermenaces. Mais encore faut-il connaître le 
type de protection adapté à votre entreprise, à ses contraintes budgétaires et à 
l'absence d'expert en sécurité en interne. 

LES TROIS IMPÉRATIFS
Vous avez tout intérêt à vous pencher sur les trois impératifs d'une solution de 
sécurité adaptée aux petites entreprises. 

En premier lieu, nous recommandons une protection fournie depuis le cloud 
(hébergée en ligne), plus simple à activer et qui se contente d'un investissement 
bien plus léger en matériel et en ressources qu'un outil de sécurité traditionnel.  

D'autre part, pour maîtriser le risque des menaces véhiculées par email, 
vous avez besoin d'une solution capable de filtrer les emails et de neutraliser 
les menaces AVANT qu'elles ne s'immiscent dans les boîtes email et les 
équipements informatiques de vos collaborateurs.  

Enfin, votre solution doit déployer une protection évoluée contre les menaces et 
les attaques ciblées. Cette sécurité, complémentaire des antivirus traditionnels, 
est un bouclier contre les malware évolués et les menaces zero-day.

Trend Micro™ Worry-Free™ Services Advanced est une solution de sécurité 
sur mesure pour les petites entreprises, qui protège leur parc informatique et 
leur messagerie. Pour concrétiser de réels gains de temps et en ressources, la 
solution est hébergée et maintenue par Trend Micro. Elle associe Worry-Free 
Services qui protège vos équipements et Hosted Email Security pour protéger 
l’email. Notre solution est multifonctions : anti-malware, antispam, protection 
contre les ransomware, sécurité Web, protection des données et protection 
contre les attaques ciblées.

AVANTAGES CLÉS
Worry-Free Services Advanced est une solution économique et conviviale, qui 
active une protection optimale et de qualité entreprise. Elle vous permet de : 

•	� Gérer la sécurité de tous vos dispositifs (Windows, Mac, mobiles)  
à partir d'une seule console 

•	� Neutraliser les menaces véhiculées par email, en amont de votre réseau

•	� Déjouer le spear-phishing et les attaques ciblées évoluées 

•	� Vous repositionner sur votre cœur de métier, les mises à jour étant 
automatiques, et ainsi favoriser une sécurité toujours d’actualité

•	� Appliquer les règles de sécurité aux collaborateurs, où qu'ils se trouvent, 
même en agence ou à la maison

•	� Bénéficier d'une tarification économique et d'une facturation sous forme d'un 
abonnement annuel

La protection intégrale des équipements et de la messagerie des petites entreprises,
à partir du Cloud

Trend Micro™

Pour la quatrième année 
consécutive, Trend Micro 
est le leader mondial de la 
sécurité des contenus pour 
les petites entreprises.

— �Canalys, Worldwide IT  
Security Market 2015

La sécurité serveur et 
email de Trend Micro est la 
meilleure pour la septième 
année consécutive lors des 
tests antispam d'Opus One.

— �Opus One, 2012-2014

UNE PROTECTION CONTRE
• �Les sites Web malveillants
• Les ransomware
• �Le spam
• �Le phishing et le spear-phishing
• �Le détournement de données
• �Les virus
• �Les spyware 
• �Les attaques ciblées

WORRY-FREE SERVICES ADVANCED

http://cloudsecurity.trendmicro.com/us/technology-innovation/our-technology/competitive-benchmarks/index.html#email-security
http://www.trendmicro.fr/produits/worry-free-business-security-services/
http://www.trendmicro.fr/produits/worry-free-business-security-services/
http://www.trendmicro.fr/produits/hosted-email-security/
http://www.trendmicro.com/cloud-content/us/pdfs/business/reports/top_content_security_market_trends_in_small_business_canalys.pdf
http://www.trendmicro.com/cloud-content/us/pdfs/business/reports/top_content_security_market_trends_in_small_business_canalys.pdf
http://cloudsecurity.trendmicro.com/us/technology-innovation/our-technology/competitive-benchmarks/index.html#email-security
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TREND MICRO REMOTE 
MANAGER POUR VOTRE 
PRESTATAIRE INFORMATIQUE
Et si vous déléguiez à votre 
prestataire de services 
informatique votre sécurité 
et vos alertes ? Trend Micro™ 
Remote Manager propose 
une console d'administration 
intuitive qui lui permet de 
gérer à distance votre solution 
Worry-Free Services Advanced. 
Remote Manager peut 
également être intégré avec 
des outils de gestion à distance 
ou d'automatisation tels que 
ConnectWise, le framework 
d'automatisation Kaseya, et 
Autotas, pour ainsi simplifier 
les opérations de support et 
la gestion des clients par les 
les prestataires de services 
managés qui utilisent cette 
solution.  

POURQUOI CHOISIR TREND 
MICRO ?
Trend Micro présente des 
atouts clés : 
• �Plus de 25 années 

d'expérience dans la 
sécurité informatique des 
professionnels et du grand 
public.

• �Worry-Free Business Security 
protège plus de 600 000 
entreprises dans le monde

• �Les solutions Trend Micro 
bénéficient de Smart 
Protection Network™,une 
infrastructure mondiale 
de veille sur les menaces 
qui regroupe plus de 1 200 
chercheurs en sécurité dans 
le monde.

Pour en savoir davantage, 
merci de contacter votre 
prestataire informatique ou 
Trend Micro.

FONCTIONNALITÉS CLÉS

La protection des équipements par Worry-Free Services 
	 Monitoring centralisé de vos équipements sous Windows, Mac et mobiles 	
(Android et iOS)

•  �Vous gérez l'ensemble de vos plateformes à partir d'une console unifiée 
•  �Une sécurité hébergée par Trend Micro : la console de gestion est accessible de 

tout endroit via Internet

	 Protection contre les menaces et sécurité Web
•  �Protection contre les virus, les spyware et autres malware
•  �Accès neutralisé aux sites web à risque grâce à un filtrage évolué des URL
•  �Gestion du trafic réseau : trafic autorisé ou interdit 
•  �Monitoring comportemental pour protéger les postes clients contre toute 

modification sur les systèmes d'exploitation ou les logiciels installés
•  �Prévention des accès aux URL qui posent des risques de sécurité, grâce à un 

service de réputation Web fourni à partir du Cloud.
•  �Protection contre les ransomware

	 Gestion et sécurité des dispositifs mobiles
•  �Scan des applications et accès neutralisé aux sites web non-sécurisés pour les 

dispositifs Android   
•  �Gestion des dispositifs mobiles pour iOS et Android avec verrouillage à distance, 

effacement à distance et gestion des mots de passe 
•  �Protection des dispositifs mobiles (jusqu'à 2 équipements par poste sous licence)

	 Protection des données
•  �Accès contrôlé aux dispositifs USB et amovibles pour prévenir la perte de données 

et neutraliser les menaces

Protection des emails avec Hosted Email Security
	 Filtrage des emails entrants et sortants

•  �Filtrage des emails dans le cloud, au niveau du data center, pour neutraliser le 
spam, les malware et le phishing

•  �Protection des serveurs Microsoft Exchange et des webmails (ex : Microsoft Office 
365 et Google Gmail) 

•  �Taux de neutralisation du spam de plus de 99% et un taux de faux positif de 
0,0003%. 0 virus véhiculé par email. Des niveaux de service garantis par SLA.

	 Bouclier contre les attaques ciblées
•  �Une sécurité supplémentaire contre les malware évolués, les attaques zero-day et 

les vulnérabilités présentes au sein des documents. 
•  �Une technologie de sandbox hébergée au sein du data center de Trend Micro pour 

contrer les attaques ciblées et le spear-phishing.

	 Chiffrement des emails en mode hébergé
•  �Application automatique des règles de conformité et de protection des 

informations confidentielles, grâce à un chiffrement à base de règles.
•  Aucun matériel à installer, aucun logiciel à installer sur les dispositifs.

SPÉCIFICATIONS SYSTÈMES 
Retrouvez l'ensemble des spécifications et des informations complémentaires sur      
www.worryfree.com
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http://cloudsecurity.trendmicro.com/en-ca/partners/worry-free-remote-manager/index.html
http://cloudsecurity.trendmicro.com/en-ca/partners/worry-free-remote-manager/index.html
http://www.trendmicro.fr/technologie-innovation/notre-technologie/smart-protection-network/
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