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Alors que vous migrez progressivement vers des applications cloud d'entreprise 
telles qu'Office 365, la sécurité devient une priorité. Il s'agit d'ailleurs de la 
principale préoccupation des entreprises qui migrent vers le cloud.* Et une des 
raisons pour laquelle Office 365 intègre en natif des fonctions de sécurité. Mais 
vous souhaitez peut-être un rôle plus actif sur ce terrain, en renforçant cette 
sécurité de base à l'aide de fonctionnalités de prévention des piratages et de 
mise en conformité. Le sandboxing et les fonctions de prévention des fuites 
de données vous aident à neutraliser les malware furtifs associés aux attaques 
ciblées, tout en assurant la confidentialité et la conformité de vos données. 

Trend Micro™ Cloud App Security vient ainsi au renfort d'Office 365, grâce 
à une protection contre les menaces évoluées qui vous aide à communiquer 
et collaborer de manière sécurisée dans le cloud. La solution renforce la 
sécurité intégrée d'Office 365 grâce à une analyse antimalware en sandbox 
qui détecte les vulnérabilités zero-day et les logiciels malveillants dissimulés 
dans les documents PDF ou Office. De plus, la solution améliore la visibilité sur 
la conformité des données et les risques de pertes de données liés à Exchange 
Online, SharePoint Online et OneDrive for Business. Cloud App Security s'installe 
facilement, via une intégration directe avec Office 365, ce qui évite toute 
redirection du trafic email. Vous étendez ainsi votre protection au-delà des 
emails, vers les outils collaboratifs comme SharePoint et OneDrive.

AVANTAGES
Maîtrisez le risque de spear phishing 
 •  Protège Exchange Online, SharePoint Online et OneDrive for Business contre la 

prolifération des malware
 •  Détecte les menaces via des analyses détaillées, un service de réputation web et une 

veille sur les menaces 
 •  Fait appel au sandboxing pour identifier le comportement de fichiers joints suspects
 •  Neutralise les fichiers à risque avant qu'ils ne soient ouverts par les utilisateurs

Préservez les outils collaboratifs de toute intrusion
 •  Prévient les attaques lancées à partir de systèmes de partenaire piratés  et basées sur 

des malware qui se dissimulent au sein de documents bureautiques ordinaires
 •  Assure des analyses antimalware des fichiers utilisés par des dispositifs mobiles
 •  Contrôle le partage de données de conformité sur Exchange, SharePoint ou OneDrive

Neutralise les failles zero-day et les malware furtifs
 •  Assure une détection des malware en sandbox pour juguler le risque de piratage 
 •  Surveille le comportement des fichiers suspects au sein de plusieurs sandbox virtuelles 

représentant les caractéristiques de différents systèmes d'exploitation 
 •  Détecte les malware dissimulés au sein de document (code non-exécutable) 

Renforce la sécurité d'Office 365
 •  Ne modifie par les méthodes d'accès des utilisateurs aux emails outils collaboratifs
 •  Compatible avec tous les équipements fixes, mobiles et avec Outlook Web App
 •  Préserve toutes les fonctionnalités utilisateurs et administrateurs d'Office 365  
 •  Intégration cloud-to-cloud via Microsoft API pour optimiser les performances et 

l'évolutivité

Avantages clés

 • Assure la sécurité et la 
confidentialité des données email 
d'Office 365

 • Améliore la sécurité native avec 
une analyse antimalware en 
sandbox

 • Détecte les malware furtifs dans 
les documents Office et PDF

 • Évite de devoir rediriger le trafic 
email

 • S'intègre directement avec 
Office 365 pour préserver les 
fonctionnalités utilisateurs et 
administrateurs

Trend Micro™

CLOUD APP SECURITY
Détection des menaces et prévention des pertes de données pour Microsoft 365

”

”

Trend Micro est un 
spécialiste de longue date 
de la sécurité du cloud et 
des endpoints, et l'un des 
tout premiers éditeurs à 
proposer des solutions de 
sécurité évoluées pour 
Office 365.

Chris Christians, 
IDC

* Source : 451 Research Nov 2013 ChangeWave Cloud Trends Survey
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Securing Your Journey to the Cloud

Simple à déployer, sans modifier les logiciels ou équipements  existants
Intégration cloud-to-cloud sans re-direction des emails
 •  Une sécurité qui se déploie sans devoir changer d'équipement, de paramètres 

réseau, de logiciel ou les fichiers MX (redirection des emails) 
 •  Service entièrement fourni à partir du cloud, sans installation logicielle sur les 

postes clients
 •  Déploiement simple et protection également pour OneDrive et SharePoint

Architecture évolutive et hautes performances
Intégration via une API, ce qui élimine tout besoin de redirection du trafic.
 •  Une solution évolutive, idéale pour les entreprises en croissance
 •  Évite d'avoir à modifier les registres MX pour rediriger le trafic 
 •  Dope les performances et la disponibilité grâce à une intégration directe réalisée 

via Microsoft API
 •  Offre des fonctionnalités robustes, issues d'une expérience de plus de 15 ans en 

matière d’intégration avec Microsoft Exchange

Assure la mise en conformité des données sensibles
Une visibilité en temps réel sur les communications via Office 365 
 •  Visibilité en temps réel sur les données sensibles utilisées par Exchange, SharePoint 

et OneDrive for Business
 •  Installation simplifiée grâce à plus de 200 modèles pré-intégrés
 •  Monitoring en temps réel pour bloquer, mettre en quarantaine et assurer un 

reporting sur les règles de conformité

Configuration requise 
 •  Office 365, versions Business et Entreprise
 •  Navigateur Web pour l'administration
 •  Tout équipement compatible avec Office 365.

Trend Micro
Cloud App Security

for Business


