FILTRAGE DE SITES INTERNET

Proposer un acces Internet a un enfant avec une protection
contre les sites Web inappropriés est une obligation morale et
légale.

Les sites Internet ayant des contenus douteux ou contenant des
codes malveillants (cryptolockers, ransomwares, ...) se multiplient
rapidement. Apporter une sécurité en bloquant ces attaques
devient un gage de qualité d'une connexion Internet.

De nombreux sites Internet sont illégaux, que ce soit au niveau de
leur contenu ou des produits et services qu'ils proposent. En cas
d’acceés a ces sites, la responsabilité du fournisseur de l'acces
Internet peut étre recherchée au pénal ou au civil.

Limiter I'acces Internet a I'essentiel vous apportera une garantie
sur la productivité de vos employés

Bloquer les sites qui utilisent une bande passante excessive,
permet de proposer un acces Internet plus réactif.

L'analyse de I'activité Internet sur votre réseau en exploitant les
données graphiques générées automatiquement vous permet de
mieux connaitre les attentes de vos utilisateurs

LE FILTRAGE WEB EN TOUTE SIMPLICITE
AVEC BASE DYNAMIQUE CYREN

Nous utilisons de plus en plus Internet pour mener nos activités
professionnelles et personnelles, mais les menaces présentes sous
différentes formes sur le Web sont plus répandues que jamais.

Le moteur de filtrage de site Internet Cyren, intégré dans les produits
TELMAT, fournit la couverture web la plus pertinente du marché. Sa
précision sans compromis et sa sécurité temps réel, le tout basé sur
une architecture cloud a faible temps de latence, est une solution de
filtrage performante qui satisfait tous les utilisateurs.
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La technologie de filtrage intégrée dans les produits TELMAT est
basée sur la technologie unique développée par Cyren. Celle-ci
apporte une démarche novatrice, souple et efficiente pour le
filtrage d’acces Internet.

La collecte permanente de [utilisation web d’Internet au
niveau mondial, qui représente des milliards de transactions
quotidiennes, permet une mise a jour entemps réel des catégories
de filtrage en intégrant les nouveaux sites.

La base de données massive, constituée par I'ensemble des sites
Internet mondiaux associés aux classifications catégorielles, est
stockée et mise a disposition dans le cloud garantissant rapidité,
sécurité d'acces inégalée et mise a disposition d’informations
toujours a jour.

Le traitement local pour réaliser le filtrage est allégé, car il stocke
uniqguement les données utiles localement et élimine les mises a
jour gourmandes en ressources.




UN SUIVI CONTINU AVEC
UNE PRECISION INEGALEE

Le filtrage de site Internet basé sur la technologie Cyren détermine
intelligemment quand et comment analyser en profondeur chaque
site Internet, en utilisant plusieurs méthodes :

¢ Une Classification axée sur I'activité du client, déclenchée pour
chaque nouveau site visité

e Une Analyse de la dynamique du site et du comportement des
utilisateurs pour déterminer la profondeur d'analyse

* Un suivi continu des sites Internet pour assurer une classification
exacte des URL a tout moment

e Cyren GlobalView TM Cloud fournit la couverture |a plus complete
et la plus récente des données d'URL, y compris la précision de
catégorisation la plus élevée basée sur de puissants moteurs
d'analyse et des sources de données mondiales.

+ EXCELLENTE EXPERIENCE
UTILISATEUR

Toutes les demandes d'URL sont satisfaites en quelques
millisecondes. Ceci, combiné a la profondeur de la couverture et
a la grande précision de la catégorisation, garantit la meilleure
fluidité et de sécurité de navigation possible.

SPECIFICATIONS

* Gestion précise du filtrage Internet avec 73 catégories, dont 8 liées a la sécurité
» Classification jusqu'a 5 catégories différentes par site Internet/ URL

* Classification dynamique et automatique des nouveaux sites
e Langage et contenu agnostique

e Couverture mondiale des sites Internet

* 150 millions d’URL référencées (en constante évolution)

e Cache local avec optimisation automatique du contenu

* Temps de réponse indépendant de la charge locale

* Haute performance : > 50 000 requétes par seconde, avec une faible utilisation

des ressources
* Prise en charge des protocoles http, https, ftp et autres
* Attribution de la politique de filtrage par profil et/ ou plage horaire

* Filtrage avec 3 niveaux d'action : autorisation / interdiction / avertissement pour

outre-passement
e Possibilité d'interdire ou d'autoriser certains sites individuellement
» Statistique sur I'usage internet au sein de votre organisation
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LA MEILLEURE SECURITE
"ZERO HEURE”

La détection prédictive reconnait les sites dangereux avant que les
utilisateurs ne soient exposés. Ainsi, la collecte en temps réel des
acces aux sites Internet via les nombreux utilisateurs qui utilisent
la technologie Cyren a travers le monde, permet un traitement et
une catégorisation type “zéro heure” des nouveaux sites Internet.

Cyren est membre de “Security Alliance” ce qui garantit une base
d'information pertinente avec une précision maximale.
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L'ensemble des sites Internet est trié en 73 catégories distinctes,
jusqu’a 5 catégories par site Internet, 8 catégories sont liées
uniquement a la sécurité. La solution de filtrage d'URL de Cyren est
également indépendante du langage et du contenu apportant une
couverture mondiale universelle.
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17 Milliards

de transactions

par jour

600 Millions
d’utilisateurs
180 Pays

150 Millions
d'URL
référencées
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