
Tout est visible. Tout est sécurisé.

Une visibilité unique, une sécurité et une conformité de 
bout en bout pour tous vos actifs IT globaux

Qualys Cloud Platform 

Visibilité immédiate de tous vos actifs 

Évaluation en continu de l'état global 
de votre sécurité et de votre conformité 

Identification des actifs compromis 

Consolidation de toutes vos piles de 
sécurité et de conformité 

Sécurisation de votre transformation 
numérique

Réduction significative de vos 
investissements



Qualys Cloud Platform.
Une architecture révolutionnaire au cœur des 
applications Cloud de sécurité et de conformité IT.

Que ce soit sur site, sur les points d'extrémité ou 

dans le Cloud, les capteurs Qualys Cloud Platform 

sont toujours opérationnels et fournissent une 

visibilité quasi immédiate et continue de tous vos 

actifs IT. Nos capteurs sont intégrés de manière 

native aux fournisseurs d'infrastructure Cloud tels 

qu'AWS, Azure et GCP.

Des capteurs qui fournissent 
une visibilité continue 

Les avantages de Qualys Cloud Platform

Rien à installer ou à gérer !
Tous les services sont 
accessibles dans le Cloud 
via une interface Web. 
Qualys gère et maintient 
tout à votre place.

Avec le Cloud, aucune 
dépense d'investissement, 
aucune ressource 
humaine supplémentaire 
et ni infrastructure ni 
logiciel à acheter et à 
maintenir.

Lancez facilement des scans sur 
vos réseaux distribués à travers 
le monde et segmentés, que ce 
soit au niveau du périmètre 
réseau, derrière le firewall, dans 
des environnements Cloud 
dynamiques ou sur des points 
d'extrémité.

Qualys Cloud Platform est 
une solution de bout en 
bout et évolutive pour tous 
les aspects liés à la 
sécurité IT. Une fois 
déployée, ajoutez aisément 
une nouvelle protection, 
de nouveaux utilisateurs 
et des services au gré de 
vos besoins.

Aucun matériel à 

acheter ou à gérer

Des coûts 

d'exploitation réduits 

Des analyses 

faciles à lancer

Une plateforme 

évolutive

Avec la solution de bout en bout Qualys Cloud 

Platform, finis les coûts et la complexité liés à 

l'utilisation de plusieurs fournisseurs de sécurité. 

Qualys Cloud Platform collecte et analyse 

automatiquement les données de sécurité et de 

conformité sur un back-end innovant et évolutif qui 

rend le dimensionnement d’applis Cloud 

supplémentaires terriblement simple.

Analyse de toutes les 
données en temps réel 

Agents 
Cloud

Scanners 
Virtuels 

Appliances 
de scanner

Scanners 
Internet 

Cloud Apps



+ de 3 
milliards
de scans IP/audits par an

+ de 28 
milliards
de points de données 

indexés sur des 

clusters ElasticSearch

+ de 1000
milliards
d'événements de sécurité

99.9996%
de précision d’analyse 

Six Sigma 

Qualys Cloud Platform en chiffres

Directement accessible via un navigateur, Qualys 

Cloud Platform ne nécessite aucun plug-in. Grâce à 

une interface utilisateur intuitive offrant une vue 

unifiée de toutes les applications, vous pouvez 

personnaliser des tableaux de bord, explorer des 

points précis et générer des rapports à l'attention de 

vos collègues et des auditeurs.

Consultez tous les résultats au 
même endroit, à tout moment 
et où que vous soyez

Qualys possède la plus 
importante base de 
signatures de 
vulnérabilités du marché 
et effectue plus de 3 
milliards de scans IP par 
an. Toutes les mises à jour 
de sécurité s'effectuent en 
temps réel.

Les données de 
vulnérabilités sont stockées 
et traitées de manière 
sécurisée au sein d'une 
architecture multicouches 
avec équilibrage de charge 
des serveurs. Nos bases de 
données chiffrées sont 
sécurisées au niveau 
physique et logique.

Pour les administrations, les 
entreprises et les fournisseurs de 
services d’infogérance (MSSP) 

Des ressources 

actualisées

Des données stockées 

en toute sécurité Rack de 
serveurs dédié

Pour les administrations, les 
entreprises et les fournisseurs MSSP 

Rack virtuel

Pour les petites entreprises Appliance 
autonome

Avec la technologie à base d'agents Cloud de 

Qualys, inutile de planifier des fenêtres de scan ou 

de gérer des certificats pour les analyses. Grâce à 

des alertes en temps réel, chaque fois que 

surgissent de nouvelles vulnérabilités, le service 

Qualys Continuous Monitoring vous permet de 

gérer les menaces de manière proactive.

Réagissez aux menaces 
immédiatement 

Solution disponible dans un cloud 
public, privé ou sur site 

Nouveau port 890 ouvert

découvert sur serveur

corp.acme.com

ALERTE :



Applis Cloud Platform.
Totalement intégrées, les applis Qualys partagent de 
manière native les données qu'elles collectent à des fins 
d'analyse et de corrélation en temps réel. 
Dimensionner une autre appli devient un jeu d'enfant.  

CMDB Sync 

Synchronisez les informations sur les actifs 
collectées par Qualys avec le système de gestion 
des configurations CMDB ServiceNow 

Asset Inventory

Pour une visibilité instantanée et complète de 
tous vos actifs IT à travers le monde

GESTION DES ACTIFS

Indication of Compromise 

Supervisez les points d'extrémité en permanence 
pour détecter les activités suspectes

Vulnerability Management 

Détectez et protégez en permanence contre les 
attaques, à tout moment et partout

Threat Protection 

Identifiez les menaces les plus critiques pour 
vos systèmes et hiérarchisez les correctifs

Continuous Monitoring 

Soyez avertis en temps réel des anomalies réseau

Container Security

Découvrez, suivez et sécurisez en continu 
les conteneurs

SÉCURITÉ IT

Web Application Firewall 

Bloquez les attaques et corrigez virtuellement les 
vulnérabilités au sein des applications Web

Web Application Scanning

Sécurisez les applications Web grâce à une 
protection de bout en bout

SÉCURITÉ DES APPLICATIONS WEB

Policy Compliance 

Évaluez les configurations de la sécurité des 
systèmes IT d'un bout à l'autre de votre réseau

PCI Compliance 

Automatisez, simplifiez et obtenez rapidement la 
conformité PCI

Security Configuration 
Assessment 

Automatisez l'évaluation de la configuration de vos 
actifs IT globaux 

Security Assessment 
Questionnaire 

Réduisez au minimum les risques avec vos 
fournisseurs et autres tierces parties.

File Integrity Monitoring 

Consignez et suivez les modifications apportées aux 
fichiers sur vos systèmes IT à travers le monde

SUPERVISION DE LA CONFORMITÉ



Tableau de bord dynamique défini par l'utilisateur et personnalisable pour suivre en 
temps réel la progression des alertes de remédiation du malware WannaCry

ASSETS WITH WANNACRYWANNACRY RANSOMEWARE

DETECTED - AUTH ONLY

5

WANNACRY RANSOMEWARE

DETECTED - AUTH ONLY

5

MISSING MS17-010 

PATCH

24

MISSING MS17-010 

PATCH

24

MISSING MS17-010 

PATCH

24

TOP 5 MISSING MS17-010 PATCHTOP 5 EOL/OBSOLETE OPERATING SYSTEMS

WannaCry Dashboard SEARCH...

SÉCURITÉ DU CLOUDSÉCURITÉ DES APPLICATIONS WEB SÉCURITÉ DES CERTIFICATS

Certificate Inventory

Inventoriez les certificats numériques 
TLS/SSL au niveau global

Cloud Inventory 

Inventoriez les charges de travail & 
l'infrastructure Cloud public.

Certificate Assessment

Évaluez vos certificats numériques et 
configurations TLS

Cloud Security Assessment

Bénéficiez d'une visibilité et d'un contrôle 
complets sur toutes les instances du Cloud public

CI

CSA

CRI

CRA



Solutions.
Consolidez votre sécurité et votre conformité et 
maintenez vos équipes synchronisées.

Sécurité de l'infrastructure
Tout le nécessaire pour sécuriser le centre de 

données sur site : inventaire des actifs, analyse 

passive et active, gestion des vulnérabilités,....

Conformité
Conformez-vous aux politiques internes complexes 

et aux réglementations sectorielles et externes et 

évaluez les risques fournisseurs. Les solutions Cloud 

de Qualys vous offrent la clarté, le contrôle et la 

souplesse nécessaires pour garantir la conformité de 

votre entreprise.

Sécurité de l'infrastructure Cloud
Vous devez sécuriser les charges de travail qui migrent 

vers les clouds publics. Grâce à des intégrations 

natives à AWS, Azure et Google Cloud, Qualys vous 

offre une visibilité instantanée de ces instances et un 

contrôle total sur la sécurité et la conformité.

Sécurité des points d'extrémité
Plus la variété et le nombre de points d'extrémité sont 

importants sur votre réseau plus les risques pour la 

sécurité et la conformité augmentent. Avec Qualys, vous 

pourrez découvrir, suivre et protéger en permanence les 

PC, ordinateurs portables, objets connectés, smartphones, 

périphériques et autres points d'extrémité en réseau.

Sécurité des applications Web
Il n'a jamais été aussi facile pour vos collaborateurs de 

contourner les politiques IT internes et d'installer des 

applis Web non fiables. Qualys détecte en permanence 

toutes vos applis Web, approuvées ou non, et fournit 

une protection continue dans le Cloud.

DevSecOps
Qualys intègre la sécurité à votre environnement 

DevOps en automatisant la détection des erreurs de 

programmation et de configuration tout au long du 

cycle de vie de développement logiciel itératif et 

collaboratif. Ainsi, il est possible de hiérarchiser la 

remédiation des vulnérabilités, de protéger les applis 

Web et de marquer les intrusions des pirates.

SÉCURITÉ DES CERTIFICATS



La transformation numérique offre de nouvelles opportunités à votre entreprise mais elle 

l'expose aussi à de nouveaux risques en matière de sécurité. De nouvelles vulnérabilités et 

réglementations ainsi que de nouveaux outils apparaissent tous les jours. La solution 

Qualys Cloud Platform accompagne votre entreprise de bout en bout.

Qualys Cloud Platform construit la 
sécurité et la conformité nécessaires à 
la transformation numérique

Garantissez la sécurité et la 
conformité IT depuis une seule et 
même plateforme et réduisez 
considérablement vos dépenses.

Rationalisez vos 
opérations de sécurité 
IT sur les clouds

Économisez du temps et de l'argent grâce à la solution 

Cloud tout-en-un de Qualys. Aucun matériel à installer ni 

logiciel à mettre à jour. Vous évitez ainsi les écueils liés aux 

tentatives d'assemblage de différentes solutions en silo.

Observez tout depuis un seul 
endroit, à tout moment, où que 
vous soyez et en temps réel

Vérifiez l'état de votre sécurité et conformité depuis un 

navigateur sans plug-in ni VPN. Inutile d'attendre 

l'exécution de rapports car toutes les données sont 

actualisées en temps réel.

Prouvez et maintenez 
votre conformité

Réagissez aux audits et aux réglementations de manière 

précise et ponctuelle. Nous vous aidons à démontrer que 

les contrôles requis sont bien déployés.

“Qualys Cloud Platform simplifie la 

gestion toujours complexe de différentes 

solutions de sécurité tout en renforçant 

l'automatisation, les performances et la 

proactivité de la sécurité. ”

Robert Ayoub
Directeur de recherches sur les 

produits de sécurité chez IDC
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À propos de Qualys.
Le principal fournisseur de solutions de sécurité 
et de conformité IT à portée de main.

Adoptée dans 
le monde entier
Plus de 10 300 entreprises 

d'envergure mondiale dans plus de 

130 pays font confiance à Qualys 

pour rationaliser leurs solutions de 

sécurité et de conformité et intégrer 

la sécurité à leur transformation 

numérique pour bénéficier d'une 

plus grande souplesse, dynamiser 

leur activité et réaliser des 

économies substantielles.

Qualys Cloud Platform et ses applications intégrées 
aident les entreprises à simplifier leurs opérations de 
sécurité et à réduire le coût de la conformité. Notre 
plateforme fournit de précieux renseignements sur la 
sécurité à la demande et automatise le spectre 
complet de l’audit, de la conformité et de la 
protection des systèmes d’information et des 
applications Web. 

Fondée en 1999, Qualys a conclu des partenariats 
stratégiques avec des fournisseurs de services 
d’infogérance (« managed services ») et des cabinets 
de conseil tels qu’Accenture, BT, Cognizant 
Technology Solutions, Deutsche Telekom, Fujitsu, 
HCL, DXC Technology (ex-HP Enterprise), IBM, 
Infosys, NTT, Optiv, SecureWorks, Tata 
Communications, Verizon et Wipro. Qualys est 
également l’un des membres fondateurs de la Cloud 
Security Alliance (CSA).

Qualys est une solution simple à déployer et à 
utiliser, totalement dimensionnable et SANS 
infrastructure ou logiciel à maintenir.

Né dans le Cloud et avec 
une approche novatrice de 
la sécurité

Demandez une version 
d’évaluation complète 
(sans restriction) sur 
qualys.com/trial

La majorité des entreprises 
présentes aux classements 
Fortune 100 et Forbes Global 100 
s'appuient sur Qualys ainsi que :

9 des 10 premières du secteur Technologies

9 des 10 premières du secteur Distribution

9 des 10 premières du secteur Biotechnologies

8 des 10 premières du secteur Banque

7 des 10 premières du secteur Chimie


