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L’intérêt de 
revendre la solution
Présentation destinée aux MSP et aux agrégateurs
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COMMITMENT 
Vade Secure pour Office 365 est la seule solution utilisant de l’intelligence artificielle capable de compléter les fonctions de 
sécurité d’Office 365. Elle propose ainsi une protection de pointe/avancée contre les attaques de phishing et spear phishing 
(attaques ciblées de type arnaque au président), dynamiques et hautement ciblées. La lutte contre nouvelle génération de 
cyberattaques pose de grandes difficultés aux entreprises, qui ne sont pas satisfaites de la solution native de Microsoft, 
comme le mentionne le cabinet Gartner dans son rapport « How to enhance the security of Office 365 ». Pour surmonter ce 
défi, elles doivent ajouter un niveau de protection supplémentaire à Office 365. 

Avec Vade Secure pour Office 365, les MSP et agrégateurs souhaitant compenser les faibles marges générées par Office 365 
peuvent apporter des services haut de gamme à leurs clients  en leur proposant  une solution de sécurité complémentaire, 
développée par un spécialiste de la sécurité de l’e-mail.

En commercialisant la solution Vade Secure pour Office 365, nos partenaires peuvent :

gagner en rentabilité en proposant à leurs clients Office 365 des services à valeur ajoutée et à forte marge ;

profiter de la fidélité de nos clients, qui est un gage de stabilité et de croissance à long terme de leur activité ;

offrir à leurs clients une protection renforcée contre les attaques dynamiques et très ciblées de phishing et spear 
phishing en s’appuyant sur plusieurs niveaux de protection complémentaires pour renforcer la sécurité existante 
d’Office 365. Cette stratégie est rendue possible grâce à la solution prédictive de protection des e-mails de Vade 

Secure intégrée à l’environnement Office 365 etconçue avec de l’intelligence artificielle.

AVANTAGES POUR LES CLIENTS
À la différence des produits traditionnels de sécurité de l’e-mail, basés sur des anciennes architectures d’appliance qui 
rendent inefficaces de nombreuses fonctions de sécurité d’Office 365, Vade Secure pour Office 365 est une solution de 
filtrage spécialisée, nativement conçue sur une architecture Cloud et offrant une intégration transparente à Office 365 par 
l’intermédiaire d’une API. 

Il en résulte un déploiement instantané, une expérience utilisateur inchangée par rapport à son utilisation habituelle d’Office 
365 et une protection de pointe reposant sur plusieurs niveaux de sécurité. Cette protection renforce la sécurité d’Office 
365 grâce à l’utilisation de technologies propriétaires développées par Vade Secure et notamment des modèles intelligents, 
des algorithmes d’apprentissage automatique et de l’analyse approfondie des données collectées sur les emails protégés et 
attaques bloquées. 

CIBLE 
Vade Secure pour Office 365 constitue une solution idéale pour les clients souhaitant protéger leur environnement des 

menaces véhiculées par les e-mails, notamment dans le cadre d’attaques dynamiques et très ciblées de phishing ou spear 

phishing.

Notre solution est adaptée à toutes les tailles d’entreprises et à toutes les activités. 

Bien que les fonctions natives de sécurité d’Office 365 ne cessent de s’améliorer, Gartner révèle que « certains clients 

signalent systématiquement leur insatisfaction à l’égard des solutions EOP et ATP et sollicitent l’aide d’un ou de plusieurs 

outils tiers pour améliorer la sécurité des e-mails. »

La solution Vade Secure pour Office 365 se positionne idéalement comme un niveau de sécurité supplémentaire venant 

compléter la protection de Microsoft ou remplacer les solutions tierces incapables de bloquer les nouvelles menaces.
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VADE SECURE 

Pourquoi faire confiance à Vade Secure ?

ENTREPRISE :

STRATÉGIE COMMERCIALE :

Vade Secure s’appuie sur un modèle indirect et vend ses produits uniquement par l’intermédiaire de 
partenaires.  

SPÉCIALISTE DE LA SÉCURITÉ DE L’E-MAIL :

Depuis sa création, Vade Secure fournit une solution qui protège 
les utilisateurs contre les attaques les plus complexes transmises 
par les e-mails, notamment les malwares, les ransomwares, le 
phishing et le spear phishing. 

Quelle que soit la langue, le filtre analyse tous les e-mails 
(liens, fichiers joints, contenu...) pour détecter immédiatement 
l’ensemble des menaces, y compris les attaques les plus ciblées. 

Une fois toutes ces menaces éliminées, nous nous occupons des 
e-mails non prioritaires avec une fonction de gestion du gray 
mail (classification des e-mails). Les publicités, notifications des 
médias sociaux et newsletters sont automatiquement envoyées 
dans les dossiers Outlook existants de l’utilisateur. Le bouton de 
désabonnement sécurisé permet à l’utilisateur de se débarrasser 
des messages indésirables en un clic. 

Vade Secure propose ainsi une protection complète des e-mails 
et rend les boîtes aux lettres plus sûres et efficaces.

Dédiée à la sécurité de 
l’e-mail

Plus de 5 000 clients

Plus de 14 ans 
d’expérience 

Taux de renouvellement 
annuel de 95 %

500 millions de boîtes 
aux lettres protégées 

dans le monde

Entreprise d’origine française, mais à 
l’envergure internationale : présence 
à San Francisco, Boston, Vancouver, 
Montréal, Lille, Paris, Hong Kong et 

Tokyo
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TECHNOLOGIES SOPHISTIQUÉES ET ALGORITHMES D’INTELLIGENCE ARTIFICIELLE :

Vade Secure bloque les attaques de phishing, spear phishing et autres dès le premier e-mail à l’aide d’une 
approche sur plusieurs niveaux qui combine modèles intelligents, intelligence artificielle et intelligence humaine 
assurée par des centres des opérations de sécurité actifs 24 h/24 et 7 j/7. 

L’intelligence artificielle et l’apprentissage automatique sont deux technologies utilisées pour détecter et 
bloquer les attaques par e-mail à la fois de manière réactive et proactive. L’apprentissage automatique permet 
de détecter les attaques inconnues et d’ajouter de nouvelles règles qui renforcent la solution en continu. De 
plus, des humains gardent le contrôle : ils qualifient et valident les évolutions des algorithmes, retravaillent leurs 
spécifications initiales et améliorent l’efficacité de la solution. Chaque jour, Vade Secure compile des milliards 
d’informations provenant des 500 millions de boîtes aux lettres qu’elle protège pour améliorer ses modèles 
intelligents et ses modèles d’apprentissage automatique.

Grâce à notre protection proactive, nous pouvons bloquer toutes les menaces véhiculées par les e-mails, 
dès leur apparition. Les menaces inconnues et polymorphes non détectées par les solutions traditionnelles 
n’échappent pas non plus à notre vigilance.  

Le moteur a été développé de A à Z par Vade Secure et est mis à jour en permanence à l’aide de nouvelles règles 
issues d’analyses complexes.  Notre approche de la défense contre les menaces transmises par e-mail permet la 
prise en compte de 9 composants du message par le biais de 8 technologies d’analyse :

Technologies d’analyse pour la détection des 
menaces 

Intelligence artificielle

Analyse comportementale 

Apprentissage automatique

Détection des contre-mesures

Réputation en temps réel

Prédiction du comportement futur

Exploration des pages Web

Exploration des noms de domaine

Composants pris en compte lors de la détection 
des menaces

IP Adresses électroniques de l’expéditeur

Pièces jointes

Modèle d’en-tête exclusif

Images

Numéros de téléphone

URL

Contenu complet des « pots de miel » 
(Honeypots)

Contenu complet des « Feedback loop »
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VADE SECURE POUR OFFICE 365 
Vade Secure pour Office 365 fournit une protection de la messagerie et une gestion du gray mail de pointe de 
manière totalement transparente pour les utilisateurs finaux, qui peuvent continuer à utiliser l’interface d’Office 
365 qu’ils connaissent bien.

Fonctions principales :

Protection contre le phishing

• Vade Secure combine modèles intelligents et algorithmes d’apprentissage automatique pour 
explorer les URL et les pages Web qui leur sont associées en temps réel, à la réception du message 
et à chaque clic de l’utilisateur. L’exploration des liens au moment du clic permet de contrer les 
redirections et autres stratégies auxquelles les hackers ont recours pour éviter la détection.

• Les pages sont analysées avec plus de 30 combinaisons appareil/navigateur pour repérer les 
attaques conçues pour les appareils mobiles.

• Elles sont également analysées depuis quatre fuseaux horaires différents pour contrer les pages de 
phishing qui ne se révèlent que depuis une zone précise.

Protection contre le spear phishing

Afin de prévenir le spear phishing et les attaques ciblées (de type arnaque au président), Vade Secure 
pour Office 365 élabore un profil technique pour chaque personne avec laquelle vos employés 
communiquent. Lors de la détection d’anomalies, un bandeau (aux couleurs de l’entreprise) s’affiche 
dans l’e-mail, alertant ainsi l’utilisateur que le message peut être malveillant.

• Protection de premier ordre contre les attaques de spear phishing ou ciblées, y compris celles 
reposant sur des domaines voisins, difficiles à déceler

• Bandeaux d’avertissement uniques et entièrement personnalisables (logo, texte, etc.)

Protection contre les malwares et les ransomwares

Protection de pointe contre tous les types de malwares et de ransomwares, y compris contre les 
attaques polymorphes et zero-day.

• Allant au-delà du simple contrôle des pièces jointes des e-mails, Vade Secure réalise une analyse 
complète de l’origine, du contenu et du contexte des e-mails entrants et de leurs pièces jointes.

• Les algorithmes d’apprentissage automatique supervisés analysent globalement plus de 30 
caractéristiques des e-mails, ainsi que le nom des fichiers en pièce jointe et leur contenu, afin 
d’identifier et de bloquer les menaces.

• Vade Secure détecte 76 % des attaques de malwares avant les 70 fournisseurs inclus dans 
VirusTotal. Notre solution détecte ces attaques en moyenne 8 heures et 54 minutes avant les autres 
fournisseurs.  

Gestion du gray mail

Le filtre de Vade Secure bloque automatiquement le spam et classe le gray mail peu important 
(newsletters, promotions, notifications des médias sociaux) dans les dossiers existants d’Office 365. Il  
améliore l’expérience et la productivité des utilisateurs qui bénéficient d’une boîte de réception moins 
encombrée leur permettant de se concentrer sur les e-mails les plus importants.

De plus, le désabonnement sécurisé en un clic permet d’éliminer en toute simplicité les messages 
indésirables et non sollicités.



INSTALLATION ET ADMINISTRATION DU PRODUIT
La solution Vade Secure pour Office 365 est hébergée sur la plateforme Azure et peut être activée directement 
depuis la console d’administration d’Office 365, en toute simplicité.

Déploiement et gestion facilités : l’architecture basée sur une API de Vade Secure permet une 
intégration transparente avec Office 365, pour une activation instantanée et clé en main des nouveaux 
clients. L’administrateur peut mettre la solution en place en quelques clics, en autorisant simplement 
Vade Secure à accéder à votre messagerie Office 365 et en configurant votre politique de filtrage. Une 
grande partie de la configuration est récupérée d’Office 365 (comptes des utilisateurs, listes blanches, 
mots de passe, langues, etc.). 

Les clients n’ont pas besoin de modifier leur enregistrement MX : ils bénéficient ainsi d’une protection 
immédiate contre le phishing et les attaques ciblées, sans perturbation de leur infrastructure et de leurs 
e-mails. 

Les utilisateurs finaux n’ont pas besoin d’une interface spécifique. La solution est parfaitement 
transparente et leur permet d’utiliser l’interface d’Office 365 qu’ils connaissent bien (pas de quarantaine 
distincte, pas de formation).

L’administrateur peut quant à lui accéder à une console Web intégrant plusieurs outils et tableaux de 
bord de gestion du produit. Pour s’y connecter, il lui suffit d’utiliser ses identifiants de compte Microsoft. 
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Supervision simplifiée : le portail des partenaires* de Vade Secure constitue un emplacement central 
depuis lequel les partenaires peuvent activer de nouveaux clients, mettre des licences en service et gérer 
la facturation. 

*Ce portail sera disponible en septembre 2018.

Flexibilité et évolutivité : l’architecture de Vade Secure est nativement hébergée dans le Cloud, dans 
Microsoft Azure, ce qui lui donne la flexibilité et l’évolutivité nécessaires pour prendre en charge des 
déploiements de grande envergure, réunissant plusieurs dizaines de millions d’utilisateurs.

SUPPORT ET MAINTENANCE
Les services de support de niveaux 2 et 3 sont assurés par Vade Secure :

Téléphone, e-mail et tickets

Disponible 24 h/24 et 7 j/7 en anglais

Téléphone : numéros locaux facturés au prix d’un appel local
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PROGRAMME DE PARTENARIAT
Vade Secure épaule son réseau de partenaires et les aide à signer leurs premiers contrats et à vendre la solution 
Vade Secure pour Office 365. Pour atteindre cet objectif, Vade Secure propose un programme de certification 
qui donne accès à de nombreux avantages. 

Trois niveaux de partenariat définissent le niveau d’engagement et sont associés à des certifications spécifiques 
(Silver, Gold, Platinum). Nous pouvons ainsi offrir à nos partenaires les outils les plus adaptés pour vendre et 
gérer efficacement nos solutions. 

Le programme offre notamment les avantages suivants : 

Licence NFR permettant d’utiliser le produit

Réductions commerciales en fonction du niveau de certification et des contrats conclus

Formation et certification commerciales et techniques réalisées par la Vade Secure Academy 

Fourniture de leads et d’aide à la vente

Ressources marketing et accès à des fonds de développement pour les activités co-marketing approuvées

Ressources techniques 

Accès prioritaire à l’assistance technique 

Portail partenaire permettant de superviser les comptes des clients 

Etc.

PROCESSUS DE VENTE
Le meilleur moyen de vendre Vade Secure pour Office 365 consiste à présenter une preuve de concept  (POC) :

Démontrez l’efficacité de Vade Secure pour Office 365.

2 étapes :

• Mode transparent : analyse des e-mails, pas d’impact sur le flux, pas de risque

• Mode actif : analyse complète des e-mails et filtrage

Consultez les tableaux de bord pour montrer les taux d’interception de Vade Secure et le niveau de 
protection accru offert par notre solution
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LICENCES ET MARGES
Fonctionnement simple et clair pour le revendeur comme pour le client :

Un seul type de licence

Prix facturé par utilisateur et par année/mois

Marges des partenaires : de 25 à 35 % en fonction du niveau de certification (Silver, Gold ou Platinum)

RÉFÉRENCES/RÉCOMPENSES
Plus de 500 millions de boîtes aux lettres protégées dans le monde : 

FAI : Orange, BT, Vodafone, IIJ…

Hébergeurs Web : Dreamhost, OVH, Intermedia, Telstra, Fujitsu…

5 000 PME : DraftKings, MGE, XL Airways, Groupama, Pompiers de Paris, ASL Airlines, Lanvin, Sonepar, 
Groupama…

OEM : Cisco, Mimecast, Stormshield, Cofense, Sonic Wall



www.vadesecure.com

2 bis avenue Antoine Pinay Parc d’Activité des 4 
vents 59510 HEM - France


