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WORRY-FREE SERVICES ADVANCED

Une sécurité simple, optimisée et de confiance pour votre entreprise

La protection contre les menaces a longtemps été plutot binaire et simple : il s'agissait de séparer
le bon grain de I'ivraie. Il est, aujourd'hui, bien plus difficile de faire ce distinguo et les antivirus
traditionnels, basés sur des signatures, ne sont plus la panacée contre des menaces inconnues qui
parviennent a s'immiscer au sein du réseau. Les technologies dites de nouvelle génération aident

a contrer certaines menaces mais restent inefficaces face a d'autres, tandis qu'installer plusieurs
anti-malware sur un endpoint n'assure en rien qu'ils collaboreront entre eux. Levier supplémentaire
de complexité, vos utilisateurs sont toujours plus nombreux a accéder aux ressources corporate ou
services cloud, a partir de lieux et de dispositifs différents. Vous avez donc besoin d'une sécurité

endpoint qui soit intelligente, optimisée et interconnectée, proposée par un fournisseur de confiance.

Trend Micro" Worry-Free Services Advanced, optimisé par XGen" est une solution de sécurité
cloud, congue sur mesure pour protéger tous vos endpoints a I'aide d'une sécurité. Pour vous
assurer un gain de temps et économiser vos ressources, la solution est hébergée et maintenue par
Trend Micro. Elle associe Worry-Free Services pour protéger vos équipements, Trend Micro™ Hosted
Email Security™pour protéger votre messagerie, ainsi gue Trend Micro™ Cloud App Security pour
sécuriser I'email de Microsoft® Office 365™, Microsoft® OneDrive®, Microsoft® Sharepoint® et les

™

outils collaboratifs tels que Google Drive", Dropbox™ et Box.
Trend Micro Worry-Free Services Advanced vous apporte les avantages suivants :

Une détection et une prise en charge automatisées de menaces toujours plus nombreuses, et
notamment des malware sans fichiers et des ransomware

Des fonctions pertinentes d'investigation et une visibilité centralisée sur I'ensemble du réseau,
grace a un panel d'outils EDR (avec I'add-on Endpoint Sensor proposé en option)

La possibilité de neutraliser les menaces véhiculées par email, en amont de votre réseau

Une protection contre le spear phishing, le détournement d'identifiants, les arnaques par email
et les attaques ciblées avancées

Un seul agent compact et multifonction

AU CCEUR DE LA SECURITE XGEN™

Trend Micro Worry-Free Services, optimisé par la sécurité XGen™, capitalise sur un Machine
Learning haute-fidélité qui analyse les fichiers en amont et aprés leur exécution. La détection
se veut ainsi plus précise et la protection plus large contre les ransomware et les attaques
sophistiquées.
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PERIMETRE DE PROTECTION

+ Endpoints physiques et virtuels
- PC et serveurs sous Windows

- Equipements Mac

- Dispositifs sous Android et i0S

- Terminaux points de vente et
distributeurs bancaires

+ Office365
+ Dropbox, Box, Google Drive
- Microsoft® Exchange™

FONCTIONS DE DETECTION DES
MENACES

+ Machine Learning de fiabilité
optimale (avant et aprés exécution
des fichiers analysés)

+ Analyse comportementale (attaques
par script, injection de code,
ransomware, piratage des ressources
mémoire, exploit du navigateur)

- Réputation de fichiers

+ Protection contre les variantes
- Prévalence

- Réputation Web

+ Filtrage d'URL

+ Neutralisation des communications
C&C (Command & Control)

+ Data Loss Prevention (DLP)
- Monitoring/controéle des dispositifs

+ Endpoint Detection and Response
(EDR)

- Gestion du chiffrement(Bitlocker)
- Controle applicatif

+ Pare-feu

- Détection des arnaques par email

+ Writing Style DNA (validation du style
rédactionnel de I'expéditeur d'email)

- Détection du phishing et des vols
d'identifiants

POWERED BY

Gen

SECURITY




WORRY-FREE SERVICES ADVANCED

FONCTIONNALITES CLES

Protection des équipements, utilisateurs et données

Eﬂ% EDR (Endpoint Detection and Response) avec I'add-on Endpoint Sensor

www@ Protection avancée contre les menaces et sécurité Web

El@ Gestion et sécurité des dispositifs mobiles

Protection de I'email sur site par Hosted Email Security

FAIRE DE TREND MICRO VOTRE
PARTENAIRE DE SECURITE ?

+ Plus de 30 années d'expérience
dans la sécurité informatique des
professionnels et du grand public.

- Worry-Free Business Security protege
plus de 600 000 entreprises dans le
monde

- Des solutions optimisées par
Trend Micro” Smart Protection
Network"”, une infrastructure
mondiale de veille sur les menaces

qui regroupe plus de 1200 experts
en sécurité dans le monde.

X‘{” Filtrage des emails entrants et sortants ) )
@ Pour en savoir davantage, merci

de contacter votre prestataire
informatique ou Trend Micro.

{::@ Bouclier contre les attaques ciblées

@w@ Chiffrement des emails, a partir du cloud

POWERED BY

Protection de I'email sous Office 365 avec Cloud App Security

SECURITY

Q ® Protege I'email d'Office 365 et les services de partage de fichiers en ligne

ﬁ@ Détecte les ransomware/malware présents dans les documents Office ou PDF

C
E% Identifie les arnaques par email grace a I'apprentissage automatique

p'?@ Visibilité sur les données sensibles des services cloud de partage de fichiers

SPECIFICATIONS SYSTEMES

Retrouvez I'ensemble des spécifications et la configuration minimale requise sur la page
dédiée : https://www.trendmicro.com/fr_fr/small-business/worry-free-advanced.html.

Trend Micro Incorporated, un leader mondial des solutions de cybersécurité, a pour mission de
sécuriser les échanges d'informations numériques. Nos solutions innovantes a l'intention du grand
public, des entreprises et des administrations offrent une sécurité en profondeur des data centers,
des environnements cloud, des réseaux et des endpoints.

Pour plus d'informations, rendez-vous sur www.trendmicro.com.

dans ce document peuvent étre modifiées sans préavis. Données non contractuelles.
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