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FICHE PRODUIT  

L'email est devenu un outil de communication essentiel au sein des entreprises, mais le spam et les 
malware véhiculés par email connaissent une croissance exponentielle et difficile à maîtriser. Avec 
l'émergence des attaques ciblées par spear phishing, même vos collaborateurs les plus avertis peuvent 
cliquer par erreur sur un lien malveillant et exposer votre organisation à des exactions criminelles.  
Vous gérez, par ailleurs, d'autres projets informatiques essentiels, mais cela ne justifie pas pour autant 
que vous puissiez négliger la sécurité de votre messagerie et le risque d'attaques ciblées.  

Trend Micro™ Hosted Email Security, une solution sans maintenance de votre part, propose une 
protection actualisée contre le spam, le spear phishing, les ransomware et les attaques évoluées 
ciblées, en amont de votre réseau. Le chiffrement des emails est proposé dans l'offre de base. 

Les clients de Hosted Email Security bénéficient de SLA contractuels. Si nous ne tenons pas nos 
engagements, vous pouvez prétendre à un remboursement1. 

Hosted Email Security protège Microsoft® Exchange™, Microsoft® Office 365™, Google Apps et autres 
plateformes email hébergées ou sur site. La solution protège déjà plus de 50 000 entreprises dans 
le monde. 

Tous les messages des clients de la zone Europe sont redirigés vers des data centers basés en 
Allemagne. Les emails des clients issus du reste du monde sont redirigés vers nos data centers aux 
États-Unis.

Trend Micro™

HOSTED EMAIL SECURITY
Bloquez le spam. Gagnez du temps. Soyez zen. 

Bloquez le spam et les attaques ciblées 

•• Des gains de productivité et de bande 
passante. 

•• Classé N° 1 pour la neutralisation du spam 
et du phishing. Taux optimal d'identification 
du spam, selon un benchmark indépendant 
réalisé par Opus One.

•• Bloque plus de 99% du spam avec un taux 
de faux-positifs inférieur à 0,0003% et une 
absence totale de virus véhiculés par email.

•• Protège les organisations contre le spear 
phishing, le ransomware et les attaques 
ciblées sophistiquées.

Gagnez du temps

•• Économisez du temps pour le consacrer à 
des projets plus stratégiques. 

•• Aucune maintenance requise, les experts de 
Trend Micro étant en charge des mises à jour, 
des patchs et des correctifs, en 24/7. 

•• La mise en quarantaine du spam est gérée 
par les utilisateurs finaux, et non par les 
équipes informatiques. 

Soyez zen

•• Une disponibilité de service de 100% avec, 
au maximum, une minute de latence dans 
l’acheminement des messages.  

•• Un chiffrement fondé sur des règles favorise 
la conformité réglementaire et protège les 
informations confidentielles.

•• Le service Trend Micro™ Smart Protection 
Network™, dédié à la veille mondiale sur les 
menaces, identifie les nouvelles menaces 
et améliore en permanence la protection 
contre les menaces connues.

•• Le support technique est disponible en 24/7 
pour davantage de sérénité.

HOSTED EMAIL SECURITY : QUELS SONT VOS AVANTAGES ? 

CONTRER LES RANSOMWARE EN AMONT DE VOS UTILISATEURS
•• Détecte et neutralise les ransomware grâce à des analyses antimalware, antispam et des fichiers 

(exécutables et macros notamment). 

•• Déploie une protection évoluée contre les menaces grâce à une sandbox d'analyse antimalware, 
une protection contre les techniques d'ingénierie sociale et la détection des vulnérabilités zero-day 
et présentes dans des documents. 

•• Utilise la réputation Web pour se protéger des liens Web malveillants présents dans les emails.

”

”

Nous avons opté pour la 
licence d'évaluation sur 
30 jours de Trend Micro 
Hosted Email Security et 
nos problématiques de 
spam se sont évaporées 
du jour au lendemain.

Rico Horsley, Associé 
Metro Law 

SLA HOSTED EMAIL SECURITY 

Disponibilité 100% 

Protection antivirale Zéro virus véhiculé par email

Efficacité de l'antispam 99% et davantage

Faux-positifs 0,0003% au maximum 

Réactivité du support En fonction de la sévérité des incidents 

Latence dans l'acheminement des emails Inférieure à une minute 

Les conditions de remboursement sont définies dans le contrat de niveau de service de Trend 
Micro Hosted Email Security.

Déploiement
•• Solution basée dans le Cloud

Protection contre les menaces
•• Spam 
•• Virus 
•• Spyware 
•• Spear phishing
•• Attaques ciblées
•• Ransomware

http://www.trendmicro.com
www.trendmicro.fr/produits/hosted-email-security/
http://cloudsecurity.trendmicro.com/us/technology-innovation/our-technology/competitive-benchmarks/index.html#email-security
http://cloudsecurity.trendmicro.com/us/technology-innovation/our-technology/competitive-benchmarks/index.html#email-security
http://cloudsecurity.trendmicro.com/us/technology-innovation/our-technology/competitive-benchmarks/index.html#email-security
http://www.trendmicro.com/cloud-content/us/pdfs/business/datasheets/ds_hosted-email-security-sla.pdf
http://www.trendmicro.fr/technologie-innovation/notre-technologie/smart-protection-network/
http://www.trendmicro.fr/technologie-innovation/notre-technologie/smart-protection-network/
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Protection contre le spear phishing -  
Découvrez comment Trend Micro 
Hosted Email Security s'intègre avec 
Office 365

© 2016 Trend Micro Incorporated. Tous droits réservés. Trend 
Micro et le logo Trend Micro sont des marques déposées ou 
des marques commerciales de Trend Micro Incorporated. Les 
autres marques, noms de produit ou de service appartiennent à 
leurs propriétaires respectifs. Les informations figurant dans ce 
document peuvent être modifiées sans préavis. Les informations 
figurant dans ce document peuvent être modifiées sans préavis.. 
[DS07_TMHES_160603FR]
www.trendmicro.com

Protection contre les attaques ciblées 
Trend Micro Hosted Email Security protège contre les attaques ciblées qui utilisent des techniques 
d'ingénierie sociale. La solution offre également un service de réputation Web et un moteur 
sophistiqué de détection des menaces. La solution capitalise également sur des analyses anti-
malware basées dans le Cloud pour neutraliser les attaques ciblées par email. Ces composants 
intégrés constituent un arsenal de défense contre les attaques ciblées. Cette ligne de défense 
intégrale est incluse dans Hosted Email Security, sans coût supplémentaire.

Protection contre les attaques par ingénierie sociale  
Détecte les emails de spear phishing en corrélant les composants de l'email (entête, corps, routage 
réseau) à l'aide de notre nouvelle technologie de protection contre les attaques par ingénierie 
sociale. Intègre une protection contre les arnaques de type Business Email Compromise (BEC), 
également appelée «arnaque au Président», lorsqu'un criminel usurpe l'identité d'un dirigeant et 
exige d'un collaborateur un transfert de fonds vers un compte bancaire externe.

Réputation web renforcée 
La technologie renforcée du Smart Protection Network analyse les URL embarquées dans les emails 
et les neutralise si elles redirigent vers un site malveillant.

Moteur évolué de scan antimalware 
Détecte les malware sophistiqués au sein de documents PDF, MS Office et autres, à l'aide d'analyses 
statiques et comportementales qui examinent et détectent les éléments anormaux, mais aussi les 
vulnérabilités connues et zero-day.

Sandbox dans le Cloud 
Exécute et analyse des fichiers joints potentiellement malveillants (exécutables, document Office, 
etc.) au sein d'une sandbox sécurisée, hébergée et gérée par Trend Micro.

Hosted Email Security
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https://www.trendmicro.com/cloud-content/us/pdfs/business/white-papers/wp01_integration_guide_hesando365_smb.pdf
https://www.trendmicro.com/cloud-content/us/pdfs/business/white-papers/wp01_integration_guide_hesando365_smb.pdf
https://www.trendmicro.com/cloud-content/us/pdfs/business/white-papers/wp01_integration_guide_hesando365_smb.pdf
http://trendmicro.com
http://www.trendmicro.com
http://www.trendmicro.com/cloud-content/us/pdfs/business/datasheets/ds_social-engineering-attack-protection.pdf
http://www.trendmicro.com/cloud-content/us/pdfs/business/datasheets/ds_social-engineering-attack-protection.pdf
http://blog.trendmicro.fr/ransomware-et-arnaque-au-president-lannee-de-lextorsion-en-ligne/

