
STORMSHIELD
SÉCURITÉ DES 
DONNÉES
Solution de confiance pour la protection des informations 
sensibles

DATA SECURITY



sou 
riez

VOUS ÊTES PROTÉGÉ

Notre mission
Faire du monde numérique un environnement durable et 
digne de confiance, en assurant la continuité d’activité 
et la protection des données des organisations, de leurs 
collaborateurs et de leurs clients.

Des solutions sur mesure
Une offre idéale pour vos enjeux métiers



Bénéficiez
du meilleur de la sécurité

Des solutions sur mesure
Une offre idéale pour vos enjeux métiers

Assurances
• Protection des informations 
nominatives • Garantir les 
interactions des parties • Interdire 
les usurpations d’identité • 
Traçabilité

Santé et Établissements de 
soin
• Protection de dossiers médicaux 
• Garantir l’accès sécurisé des 
multiples interlocuteurs • Fusionner 
mobilité et sécurité • Faciliter la 
gestion des données patients • 
Respect des normes en vigueur

Services juridiques 
• Conformité aux obligations légales 
• Protection des données (propres 
ou clientèle) • Garantir l’intégrité 
des consultations de données • 
Limitation des accès hors Europe

Industries
• Protection des secrets (brevets, 
propriété intellectuelle ou données 
des employés) • Maintenir le flux de 
production • Respect des normes et 
réglementations

Banque et Finance
• Assurer l’accès des données 
aux utilisateurs  • Garantir la 
confidentialité des échanges 
• Communications entre 
interlocuteurs de confiance  • 
Faciliter la gestion des données 
client

Défense
• Conformité aux obligations légales 
• Protection des données (propres 
ou clientèle) • Garantir l’intégrité 
des consultations de données • 
Limitation des accès hors Europe

Stormshield Data Security bénéficie d’un des plus hauts niveaux 
de certification du marché (Critères Communs, NATO/OTAN 
Restricted, EU Restricted, Label France Cyber Security). 
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Protégez vos documents de travail
Tous les fichiers sont stockés en lieu sûr et ne 
peuvent être consultés que dans l’application 
Stormshield Data Security via un mot de passe ou 
une authentification forte.

Chiffrement de bout en bout
Le chiffrement est effectué de bout en bout sous 
le contrôle unique de l’entreprise. Le fichier porte 
sa propre sécurité et peut être partagé en toute 
sécurité sur différentes plateformes dans le Cloud 
ou dans l’entreprise, la solution étant agnostique. 
Le fichier chiffré reste ainsi accessible quel que 
soit son emplacement de stockage.

Utilisez en toute simplicité
Les utilisateurs conservent leurs habitudes de 
travail.

Orienté utilisateur
L’utilisateur est au cœur de la sécurité de ses 
données. Il détermine les personnes autorisées 
à accéder à l’information, crée des espaces de 
collaboration sécurisée. 

Les clés appartiennent à l’entreprise
La gestion de la protection de la donnée 
est complétement indépendante de son 
stockage. Ainsi, l’administrateur système 
gère les solutions et le stockage alors que les 
données sensibles ne sont accessibles que 
par les utilisateurs autorisés. De plus, dans 
le cadre de stockage externalisé, comme le 
Cloud, l’entreprise reste propriétaire des clés de 
protection.



Maîtrisez la confidentialité 
de vos données
Transparente, intégrée dans vos outils de communication 
habituels, la solution Stormshield Data Security For 
Cloud & Mobility permet à vos équipes métier de créer 
des environnements de collaboration sécurisés, quels 
que soient les supports (email, clés USB, etc.), terminaux 
(poste de travail, mobile) et applications (collaborative, 
intranet, plateformes cloud colllaboratives, cloud public, 
hybride et privé, etc.). 

PROTECT 
ANYWHERE ON ANY DEVICES
Vos données sont protégées partout. Même dans les infrastructures non maîtrisées.

Respectez la conformité
En accord avec le GDPR* et l’ANSSI, une 
fonctionnalité de géolocalisation permet de 
bloquer l’application en fonction du risque lié 
au pays dans lequel se trouve l’utilisateur : 
les documents confidentiels ne peuvent pas 
apparaître en clair.

* GDPR (ou RDGP): Règlement européen de protection 
des données personnelles

Entreprise Infrastructure non maîtrisée

Répertoire synchronisé Fichier stocké dans le Cloud

Accès autorisé pour 
Hugo Propriétaire

Léa, François Contributeurs

Hugo
Propriétaire du fichier

Léa
Contributrice

Hugo
En déplacement. Accès 
depuis sa tablette

François
Contributeur

Jean
Non autorisé, 
ne peut lire les 
données



Données dans le Cloud
Vos données dans le Cloud ? 

Aucun problème ! la donnée 

embarque sa propre sécurité. 

Multi plateforme
PC, tablette ou téléphone... 

vos données protégées sont 

accessibles depuis tous les 

appareils

 

Visibilité
Traçabilité et visibilité de toutes 

les actions effectuées par les 

applications en cours d’exécution

Conformité 
Stormshield Data Security vous 

fournit la preuve à la conformité 

aux règlements et à d’autres 

exigences.

Collaborer en toute sécurité
n’a jamais été aussi simple

Définir des politiques informatiques 
Afin de garantir une sécurité efficace même quand les 
collaborateurs utilisent des plateformes Cloud non 
supportées ou non validées (Shadow IT). La solution 
Stormshield Data For Cloud & Mobility étant agnostique, elle 
permet de facilement déployer le chiffrement automatique de 
toutes les données stockées dans le Cloud, et ce quelle que 
soit l’application utilisée.

Définir des politiques orientées utilisateur 
En plus des politiques de sécurité centralisée, la solution 
garantit la liberté aux utilisateurs de prendre des décisions 
en fonction des données sensibles qu’ils gèrent. Ainsi, la 
politique « chiffrer toutes les données stockées dans le Cloud 
» garantit l’accès à la donnée uniquement au créateur. Celui-
ci peut alors définir lui-même les personnes autorisées avec 
qui il partage cette donnée sensible

Séparer les responsabilités 
Les données dans le Cloud sont stockées sur des serveurs 
qui sortent du périmètre de l’entreprise. Il faut donc garantir 
que les administrateurs de ces plateformes ne puissent 
prendre connaissance des données sensibles. Outre le 
contrôle d’accès sur les fichiers, les données sont également 
protégées par une clé des utilisateurs qui est délivrée 
séparément.

Gestion simplifiée des clés 
Le déploiement d’une seule solution de chiffrement 
agnostique permet l’utilisation de plusieurs plateformes 
Cloud sans multiplier les moyens de protection. La 
gestion des clés est centralisée dans une unique solution 
garantissant ainsi une maitrise des coûts d’exploitation.

Une protection intégrée aux solutions 
des grands acteurs du Cloud

Nos équipes travaillent en étroite collaboration 
pour fournir une solution intégrée et ainsi fournir 
une protection totalement transparente pour les 
utilisateurs.

Une sécurité efficace est 
une protection managée

Management Center
SDS for Cloud & Mobility

L’administration centralisée, Stormshield Data 
Management Center, permet la gestion des utilisateurs 
et des terminaux ainsi que la gestion des politiques 
SDS for Cloud & Mobility. Pour la supervision, les logs 
sont centralisés et exportables.

Suivi des actions 
SDS for Cloud & Mobility

Stormshield Data For Cloud & Mobility répertorie 
l’ensemble des actions réalisées sur les données 
sensibles. Le format standard de l’information assure 
une intégration aisée au sein des solutions de gestion 
des événements.



CONTRÔLEZ VOS 
INFORMATIONS SENSIBLES 
Fuite, perte, vol, les données ne sont plus à l’abri.

Faites de votre entreprise une zone saine
Avec l’intégration transparente de Stormshield Data Security Enterprise, vous bénéficiez de la sécurisation 
automatique des données partagées entre collaborateurs internes et externes de façon confidentielle. 

Les échanges d’information par messagerie ont chiffrés puisque la solution SDS Enterprise s’intègre aux 
clients de messagerie pour la signature et la confidentialité des courriers électroniques.

Opération commerciale
Souhaitez-vous que vos opérations 

soient divulguées à vos concurrents ? Production de l’innovation qui fera votre succès
La mise en production implique la diffusion des plans 
qui, communiqués à un tiers, sortent du secret de votre 
entreprise. Et si une indiscrétion éventait votre idée ?

Fusion Acquisition
Vous disposez d’informations confidentielles en 

vue d’un rapprochement d’entreprises, 
ne craignez-vous pas le délit d’initié ?

Produit 

Direction

Marketing

VOTRE ENTREPRISE



La sécurité chiffrée de bout-en-bout 
dans les échanges et la collaboration au sein de votre entreprise

Une sécurité efficace est 
une protection managée

Authority Manager
SDS Enterprise

Hébergée au sein de votre entreprise, cette interface 
simple et ergonomique vous permet de gérer la politique 
de sécurité de votre infrastructure. La solution propose 
aussi une fonction de gestion des clés en interne de 
l’entreprise (PKI ou IGC).

Suivi des actions
SDS Enterprise

La solution Stormshield Data Security répertorie 
l’ensemble des actions réalisées sur les données 
sensibles. Des logs de toutes les actions sont générés 
localement par les agents et peuvent être centralisés.

Une confidentialité garantie
Avec la dissociation de l’accès aux données 
confidentielles et de leurs consultations, la 
confidentialité des données est garantie. En outre 
Stormshield Data Security est une technologie 
certifiée par différents organismes (Qualifié 
ANSSI, OTAN/NATO, EU Restreint et Critères 
Communs) adaptée à la protection de données de 
type Diffusion Restreinte. 

Une double vérification de sécurité
L’identité de l’utilisateur et la vérification de la clé 
de sécurité dans la zone de confiance au travers 
de la solution garantissent l’authentification.

Sans impact
Chiffrement totalement 

transparent des répertoires 

locaux ou partagés

Confidentialité
Intégration aux clients de 

messagerie pour la signature et 

la confidentialité des courriers 

électronique

 

Collaboration
Création d’une bulle de 

confiance pour soi ou 

collaboratif sur un espace 

partagé

Maîtrisez vos clés 
Conservation des clés de 

chiffrement au sein de 

l’entreprise

Une gestion simple des bulles de confiance
Facilement intégrée aux outils de collaboration ou 
de communication, cette solution de chiffrement 
est évolutive et particulièrement adaptée à un 
déploiement global, par  métier ou par projet (BU 
ou services transverses) ou encore pour sécuriser 
les échanges avec des sous-traitants.

Une suite complète de protection 
De la protection de fichier local à l’email en 
passant par les espaces collaboratifs en interne 
de l’entreprise Stormshield Data Enterprise assure 
la confidentialité de toutes les données. Cette 
solution s’intègre facilement qu’elle dispose ou 
non d’un Active Directory ou d’une PKI. 

Intégrer la protection des données au 
sein des applications métiers

Data Connector
SDS Enterprise

Stormshield Data Connector (en option) apporte une 
couche de sécurité à vos applications métiers pour 
protéger vos actifs au plus près de leur usage. Votre 
politique de sécurité est donc complètement intégrée 
à vos flux métiers et diminue ainsi les risques liés à la 
manipulation des données sensibles.

Avec notre solution de chiffrement intégrée aux 
applications métier des grands acteurs du marché, la 
protection des données est totalement transparente 
pour les utilisateurs.



Stormshield, filiale à 100% d’Airbus CyberSecurity, propose des 
solutions de sécurité de bout-en-bout innovantes pour protéger 
les réseaux (Stormshield Network Security), les postes de travail 
(Stormshield Endpoint Security) et les données (Stormshield Data 
Security).

www.stormshield.com

AGNOSTIQUE 

Aucune dépendance à un service ou un 
fournisseur Cloud, l’information circule 

en toute sécurité, selon vos besoins, d’un 
service à un autre.

UNE OFFRE CLAIRE

Optez pour une offre simple et claire
avec 2 offres produits selon vos besoins 

(on-premise ou Cloud/Mobilité). 

SUPPORT TECHNIQUE 

Notre support technique collabore 
étroitement avec nos équipes R&D 

pour vous faire bénéficier de l’expertise 
constructeur.

USER EMPOWERMENT

L’utilisateur est au cœur de la sécurité de 
ses données. Il détermine les personnes 
autorisées à accéder à l’information, crée 
des espaces de collaboration sécurisée.  

CHIFFREMENT TRANSPARENT

Avec la détection des outils de 
synchronisation le chiffrement est 

effectué à la volée dans le synchroniseur. 
Le chiffrement est intégré dans les outils 

de l’utilisateur. 

COLLABORATION SÉCURISÉE

Oubliez les multiples copies en bénéficiant 
des avantages du Cloud tels que la 
synchronisation automatique des 

documents ou l’accès permanent aux 
ressources protégées.  

Stormshield Data Security

en quelques points-clés

SOLUTION SOUVERAINE 

Acteur français de la cybersécurité, nous 
proposons des solutions qui respectent 

les exigences légales européennes depuis 
15 ans. 

CERTIFICATIONS

Nos technologies certifiées au plus haut 
niveau européen vous garantissent une 

protection adaptée pour les informations 
stratégiques ou les plus sensibles de 

votre organisation. 

ÉCOSYSTÈME

Nous collaborons avec d’autres 
acteurs dans le but de développer des 

solutions conjointes, de mutualiser 
des informations sur les menaces et 

d’améliorer collectivement les défenses 
de nos clients.
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