
SÉCURITÉ DES EMAILS : LA PRIORITÉ DES DSI  
L’email est devenu le vecteur de cyber-attaque le plus utilisé pour diff user 

des ransomware ou mener tout autre type d’attaques. Alors que le spam 

était considéré comme une simple nuisance, il a évolué et est aujourd’hui 

une véritable menace. 

La mise en service de la solution Vade Secure Cloud est instantanée et ne 

nécessite aucune interruption de service. En envoyant votre fl ux d’emails 

sur la plateforme Cloud, vous bénéfi ciez ainsi d’une sécurité optimale 

tout en gardant la maîtrise de votre politique de messagerie.  

Protection 360° des emails
La messagerie est protégée contre toutes les attaques de malware, phishing, spear-phishing et spam. Les 
emails non-prioritaires sont classés automatiquement avec la possibilité de s’en désinscrire en 1 clic.

Filtrage entrant et sortant
Les emails sortants sont également analysés afi n de bloquer l’envoi de spam et identifi er les infections de 
botnet pour maintenir une réputation IP saine.
 
Technologies prédictives 
Les analyses multicouches se focalisent consécutivement sur l’origine, le contenu et le contexte de 
l’email. Les menaces connues, inconnues et polymorphes sont arrêtées dès la première version de 
l’email, en « zero-hour ».

Protection continue
Le fi ltre est actualisé toutes les minutes et les mises à jour de la plateforme cloud n’impactent pas le fl ux 
email.

Garantie de continuité de service et haute disponibilité 
Le fl ux d’information est sauvegardé  et protégé́ dans le Cloud. Vade Secure Cloud garantit entre autres la 
haute disponibilité́ de votre messagerie (SLA 99,99% - 24/7; GTR 2H ; support avec garantie de réponse en 
1h) et 5 jours de rétention SMTP en cas de coupure réseau.

Support 24/7 premium
Tous les utilisateurs de Vade Secure bénéfi cient du même niveau de service premium avec une 
disponibilité 24/7 de nos experts via téléphone, web et email.

UNE MESSAGERIE SÉCURISÉE ET PERFORMANTE

Solution Cloud pour 
la protection des flux 
de messagerie emails

En analysant à la fois le contenu et le contexte des emails, Vade Secure Cloud se base sur le machine 
learning et l’intelligence artifi cielle pour protéger la messagerie contre toutes les menaces, dès la toute 
première attaque. La solution a été développée pour signifi cativement améliorer la sécurité et l’expérience 
utilisateur, en éléminant tous les courriers indésirables (spams, scams, phishings, malwares) et non 
prioritaires (newsletters, pubs). 

Data sheet

Protection 24/7

SLA 99,99% - GTR 2h

Déploiement rapide



LA MESSAGERIE SÉCURISÉE DANS LE CLOUD

Mise en œuvre et protection immédiate – Prête à l’emploi, la solution Cloud 
protège instantanément l’entreprise et ne nécessite aucun paramétrage 
complexe.

Meilleure productivité des collaborateurs - Les utilisateurs reçoivent les 
emails non prioritaires (pubs, newsletters, réseaux sociaux…) et suspicieux 
dans un espace de quarantaine personnel avec la possibilité de les libérer.

Temps d’administration réduit - Console d’administration intuitive et 
performante. Pas de sauvegarde ni mises à jour à planifi er (pris en charge par 
la plateforme Cloud).

Mode d’auto-apprentissage - Les boîtes emails des nouveaux utilisateurs 
sont prises en compte et paramétrées automatiquement lors du 1er envoi 
d’un mail légitime.

Reporting en temps réel des attaques - Vue synthétique des tentatives 
d’attaques, des messages valides, suspects ou rejetés en temps réel.

Service Cloud à la carte – Service  facturé annuellement en fonction du 
nombre de boîtes aux lettres protégées et volumétrie adaptable selon 
l’évolution des besoins.

Réduction des coûts - Aucun coût d’infrastructure ni de maintenance à gérer.

PLATEFORMES DE MESSAGERIE SUPPORTÉES :
Indépendante du client de messagerie, la solution Vade Secure Cloud est 

compatible avec Exchange, Offi  ce 365, G Suite, Zimbra ainsi que toutes autres 

plateformes de messagerie.  

FILTRE PRÉDICTIF : 
Attaques bloquées            
dès le premier email

Le fi ltre, issu de la R&D de Vade Secure, 
s’appuie sur une approche heuristique 
associé à des technologies d’analyse 
comportementale de chaque email, de 
machine learning et d’Intelligence Artifi cielle.

Le fi ltre s’enrichi automatiquement et en 
temps réel, avec l’analyse quotidienne 
de milliards de données issues du fl ux 
global d’emails analysés. Ces technologies 
permettent de mettre en œuvre une défense 
prédictive et d’arrêter les menaces connues 
et inconnues, y compris les malware 
polymorphes, en « zero-hour ».
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