Trend Micro

PORTABLE SECURITY 2"

L'outil de nettoyage et de scan antfi-malware pour PC autonome et systeme fermée

Aujourd’nui, les entreprises sont confrontées & une liste de défis en matiere de
sécurité. Avec la montée en puissance de I'loT industriel et des périphériques
autonomes, la liste ne cesse de s'allonger. Des industries telles que la manufacture, les

services publics, les soins de santé et bien d'autres, utilisent de nombreux appareils qui

présentent des limitations en termes de connectivité Internet et de possibilité
d'installer des solutions de sécurité. Fournir des solutions de sécurité pour ces types de
périphériques est impératif pour la sécurité globale d'une organisation et requiert une
approche innovante. Mé&me si un périphérique n'est peut-&tre pas connecté a
Internet, il peut néanmoins étre affecté par des risques de sécurité et étre exposé aux
programmes malveillants introduits et installés par inadvertance par les utilisateurs.
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La solution Trend Micro Portable Security 2 ™ fournit des mesures efficaces de scan et
de nettoyage des programmes malveillants, adaptées aux environnements dotés de
systemes autonomes ou de systemes fermés. Ces environnements incluent: les
environnements technologiques opérationnels tels que les systémes de contrdle
industriels {ICS) et les systémes de contrdle et d’acquisition de données ([SCADA), les
guichets automatiques, les terminaux de point de vente, les dispositifs médicaux et
autres dispositifs intégrés. Portable Security est un outil fransportable qui se connecte
au port USB de tout périphérique Windows® pour détecter et éliminer les logiciels
malveillants frouvés, sans qu'il soit nécessaire d'installer un logiciel. Une fois la
numeérisation en cours, le voyant DEL de I'USB changera de couleur pour indiquer si
un logiciel malveillant a éte détecté, éliminé ou si des investigations et interventions
plus poussées sont nécessaires. Portable Security dispose d'un programme de gestion
centralisée capable de compiler des journaux d'analyse de plusieurs outils d'analyse,
situés & plusieurs endroits et de maniére intégrée, offrant ainsi une vue globale de
tous les périphérigues d'extrémité.

De plus, il peut déployer les paramétres de configuration de I'analyse d'un

administrateur sur plusieurs outils d'analyse situés & différents endroits et étre intégré a
Trend Micro Safe Lock ™, en compilant les événements des deux solutions.
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Points de protection

* PC sous Windows
* Autonome
« Périphériques réseau fermés
« Aucune installation de logiciel
« Périphériques et systémes
d'exploitation existants

« Systéme d'exploitation Windows
Embedded
« Analyses et équipements médicaux
* Terminaux ATM, POS et Kiosk
« |CS tels que les systémes SCADA et IHM




AVANTAGES { CARACTERISTIQUES

Pas d’installation logiciel recquise : Outil de scan

* Tous les périphériques nécessitent une anclyse périodigue des logiciels : * Options d'analyse des logiciels
malveillants, mais nombre d'entre eux ne peuvent pas prendre en charge les : weillants:

Io%nqels_de, sécurité installés directement sur eux. Portable Security fournit la . Mmalvelliants:
solution idéale pour ces situations difficiles. : - Détection seulement

i - Détection et nettoyage

Fonctionnement simple ‘
- Reprise du scan

* Portable Security est congu pour éire un outil d'analyse de programmes._ : - Analyse uniquement des
malveillants portable pouvant étre utilisé sur plusieurs périphériques. Les utilisateurs - fichiers aioutés/mis & iour
lqeuvenf lancer l'outil d'analyse sur plusieurs ordinateurs et périphériques, tels que : | > ]
interface homme-machine {IHM), et effectuer des analyses a'la volée des : -Scan de démarrage USB
logiciels malveillants. Une fois 'analyse terminée, I'outil d'analyse peut éfre : L
supprimé et inséré dans le prochain terminal. : * Journal d'analyse intégré

N e . . :  La sécurité intégrée protége
» Gréce aux voyants de nofification intégrés, vous connaissez toujours le statut de - l'outil d'analyse 9 P 9

I'analyse des logiciels malveillants. « Nofification d'état avee LED

. . - - (s T o . * Mises d jour continues des
Rouge: un logiciel malveillant a été détecté et 'action de I'opérateur est requise. fichiers de modales de

* Jaune: un logiciel malveillant a été détecté et éliminé avec succés. : programmes malveillants

* Bleu: aucun logiciel malveillant n'a été détecté, le systéme est propre. !

. " Programme de gestion
Gestion centrdlisée

* Portable Security fournit une vue intégrée des analyses effectuées sur plusieurs * Parameétres de l'outil d'analyse

périphériques, par le biais d'un programme de gestion centralisée. Grace & ce « Consultation et gestion des
programme, I'outil Portable Security peut étre mis & jour avec les fichiers de journaux
signatures de logiciels malveillants les plus récents et configuré pour respecter la ¢ Mise a jour du fichier de
stratégie de I'administrateur. signatures des logiciels malveillants
OPERATION
Centralized management type operation Scanning tool standalone operation
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+ Obtain the

) J Seans and : latest malware
E “‘. '1, removes + pattern file + Scans and removes malwares,

malwares, and and obtains logs

- [ P
Closed system 'Uii"j !oq,s \ : : RS ‘
% - g v Standalone scanning ‘ 3
N~ tool operation is “j
'qJ _ avallable ' g
4 Standalone PC

Configures the scanning tool, i ¢ *Download the latest malware pattern file by connecting
and aggregates and manages logs any general-purpose PC

Veuillez hoter qu'il n'y o pas de fonction d'analyse en temps réel et que I'USB ne peut pas étre utilisé comme clé USB.
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